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요약

  본 연구는 GPS L1 C/A 신호에 대한 스푸핑(Spoofing) 방법을 실험적으로 구현하고, 이

를 통해 수신기의 위치를 특정 좌표로 변경할 수 있음을 확인하였다. 허위 좌표에 대응하는 

항법 정보를 생성하고, 이를 기반으로 C++로 구현된 신호 생성기를 통해 IF 대역의 모의 

신호를 합성하였다. 생성된 IF 신호는 USRP를 이용해 RF 신호로 변환 및 송신하였다. 실

험 결과 수신기의 위치는 실제 위치와 무관하게 의도된 좌표로 수렴하였다. 본 연구를 통해 

스푸핑 방법의 실효성과 취약성을 직관적으로 확인할 수 있었으며, 향후 스푸핑 탐지 및 항

재밍 기법 연구의 기초 자료로 활용될 수 있다.
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Ⅰ. 서 론
전 세계적으로 위성항법시스템(GNSS)은 위치,

항법, 시각(PNT) 서비스를 제공하는 핵심 인프

라로 자리 잡았으며, 내비게이션, 통신 등 다양

한 분야에서 필수적으로 활용되고 있다. 그러나

GNSS 신호는 지표면 수신기에서 －130 dBm

정도의 매우 약한 전력으로 도달하므로 외부 전

파 간섭에 취약하다[1]. 이러한 간섭 유형 중 특

히 정상 신호와 유사한 형식의 위조 신호를 주

입하여 수신기의 보고 위치를 의도적으로 변경

시키는 스푸핑(Spoofing) 방법은 수신기 안전성

에 직접적인 위협을 초래한다. 스푸핑은 수신기

가 수신 신호의 동기, 코드, 항법 데이터를 정상

으로 판단하도록 유도하여, 단말이 실제 위치와

다른 좌표를 신뢰하여 보고하게 만든다[2]. 본

연구에서는 스푸핑 신호를 구현하여 허위 좌표

에 해당하는 IF 신호를 합성하고, USRP를 이용

해 RF 신호로 변환 후 송신함으로써 수신기의

위치 변화를 실험적으로 검증하였다.

그림 1. 스푸핑 신호 생성기 구조

Ⅱ. 스푸핑 신호 생성기
본 연구에서 구현한 스푸핑 방법은 먼저 목표 

좌표에 대응하는 항법 데이터를 생성한 뒤, 이를 

GPS L1 C/A 신호 형식으로 변조 및 합성하여 

수신기 입력으로 주입하는 절차로 구성된다. 실

험에 사용한 스푸핑 신호 생성기는 그림 1과 같

은 구조로 구현하였으며, C++ 언어를 사용하였

다. 본 생성기는 위성 신호의 코드 구조와 항법 

메시지 형식을 모사함으로써, 수신기가 이를 정

상 신호로 인식하도록 설계하였다.



그림 2. 실험 환경

그림 3. 스푸핑 신호 수신 전 위치 결과

그림 4. 스푸핑 신호 수신 후 위치 결과

Ⅲ. 실험 환경 및 결과
실험은 그림 2와 같이 구성된 환경에서 진행

하였다. 실험에 사용한 USRP는 ‘USRP-2953’을 

사용하였고, 수신 위성의 종류 및 세기를 확인하

기 위해 상용 어플리케이션인 ‘GPS Status’를 

사용하였다. 실험을 진행한 위치는 충남대학교

(36.364195, 127.345633)이며, 생성한 스푸핑 

신호의 허위 좌표는 독도(37.242512, 131.8646 

70)로 설정하였다. 생성한 스푸핑 신호는 PRN 

10, 12, 13, 15, 18, 23, 24 총 7개의 위성의 

신호를 담고 있다. 실험 결과, 스푸핑 신호를 수

신하기 전 위치는 그림 3과 같이 실제 실험 위

치로 출력되는 것을 확인할 수 있고, 스푸핑 신

호를 수신하였을 때는 그림 4과 같이 의도한 허

위 좌표의 위치가 출력되는 것을 확인하였다. 또

한, 수신된 위성 번호들은 스푸핑 신호가 수신 

되기 전에는 현재 위치에서 실제 수신되는 위성

들이 수신되는 것을 확인하였고, 스푸핑 신호가 

수신되었을 때는 생성한 스푸핑 신호에 담겨있

는 위성 번호와 동일한 것을 확인하였다.

Ⅳ. 결 론
본 연구에서는 GPS L1 C/A 신호를 기반으로

한 스푸핑 신호 생성기를 구현하고, USRP를 통

해 실제 RF 신호로 변환하여 송수신하였다. 실

험 결과, 수신기는 실제 위치와 무관하게 허위

좌표로 수렴하였으며, 수신기의 위치를 의도된

좌표로 변경할 수 있음을 확인하였다. 이를 통해

스푸핑이 위치정보에 미치는 영향을 직관적으로

검증하였다. 이는 위성항법 수신기가 외부 위조

신호에 의해 얼마나 쉽게 교란될 수 있는지를

보여주는 결과이다. 본 연구는 GNSS 스푸핑의

실효성과 취약성을 실험적으로 제시함으로써 향

후 스푸핑 탐지 및 항재밍 기법 연구의 기초 자

료로 활용될 수 있다.
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