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Abstract 

 

In this study, two on chip voltage sensors for 

FPGA power supply variation detection were 

compared. The 7 stage inverter RO sensor achieved 

a 4.58% voltage drop detection threshold (Cohen’s 

d=6.51), demonstrating its suitability for light 

weight monitoring with minimal hardware 

complexity and low power overhead. Although the 

TDC sensor achieved an 87.97% voltage drop 

detection rate (Cohen’s d = 27.61), demonstrating 

its advantage for high resolution power analysis and 

security vulnerability assessment. While the RO 

sensor’s simple structure enables straightforward 

integration and efficient operation, the TDC sensor’s 

finer time measurement granularity provides more 

precise detection of subtle voltage fluctuations. 

These results offer guidance for selecting the 

optimal voltage sensor based on the trade-off 

between implementation complexity and precision. 

I. Introduction 

 

FPGA(Field-Programmable Gate Array)는 높은 

유연성과 재구성 가능성으로 인해 디지털 시스템 

설계에서 널리 활용되고 있다[1]. 특히 IoT, 임베디드 

시스템, 고성능 컴퓨팅 등 다양한 응용 분야에서 

FPGA의 활용이 급속히 확산되면서, 시스템의 

안정성과 신뢰성에 대한 요구가 증대되고 있다[2]. 

FPGA 시스템에서 공급 전압의 미세한 변동은 논리 

게이트의 지연 시간 변화를 초래하여 타이밍 오류, 

기능 이상, 시스템 크래시 등 심각한 문제를 야기할 

수 있다[3]. 

온칩 전압 센서는 이러한 전압 변동을 실시간으로 

감지하여 시스템의 안정성을 보장하는 핵심 구성 

요소이다. 현재 FPGA에서 구현 가능한 대표적인 전압 

센서로는 링 오실레이터(Ring Oscillator, RO) 기반 

센서와 시간-디지털 변환기(Time-to-Digital 

Converter, TDC) 기반 센서가 있다[4][5]. 이러한 

배경에서 본 연구는 RO와 TDC 두 전압 센서를 

FPGA 상에 구현하고, 하드웨어 복잡도와 전압 변동 

감지 성능을 정량적으로 비교 분석하였다. 이를 통해 
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각 센서의 특성을 바탕으로 용도별 적합한 센서 선택 

기준을 제시하고자 한다. 

 

II. 배경 

 

2.1 RO 전압 센서 

그림 1은 Ring-Oscillator(RO) 기반 전압 센서의 

구성을 나타낸다. RO는 홀수개의 인버터로 이루어져 

있으며, 마지막 인버터 출력은 AND 게이트로 피드백 

되어 순환 동작하는 구조이다. RO 센서에 인가되는 

공급 전압이 변화하면 각 인버터의 지연 시간이 

달라지고, 이에 따라 최종 카운터의 카운트 값이 

변화함을 측정함으로써 전압 변동을 감지하는 

센서이다. 예를 들어, 측정 회로의 소비 전력이 

증가하면 RO 센서로의 공급 전압이 순간적으로 

낮아지고, 이로 인해 인버터의 동작 속도가 느려져 

RO의 진동 주기가 길어진다. 이러한 특성을 이용해 

RO 기반 전압 센서는 전압 변화에 따른 진동 주기의 

변화를 카운터로 측정하여 간접적으로 전압 변동을 

감지할 수 있다.  

본 연구에서는 인버터를 LUT으로 구성한 RO 

센서를 활용하였고, 통계적으로 신뢰할 수 있는 

카운트 값을 얻기 위해 1μs 동안 RO의 진동 횟수를 

카운트하여 전압 변동에 따른 주파수 변화를 

측정한다.  

 

2.2 TDC 전압 센서 

Time-to-Digital Converter(TDC)는 입력 신호의 

도달 시간 지연을 디지털 값으로 변환하는 센서로, 

고해상도 타이밍 측정에 널리 사용된다. 그림 2는 

TDC 센서의 블록 다이어그램을 나타낸다. TDC 초기 

지연 라인과 관측 지연 라인으로 구성된다. 초기 지연 

라인은 LUT와 Latch로 구성되어 있다. 이 회로는 

전압 변동 시점의 클록 에지가 관측 지연 라인에 

적절히 도달하도록 입력 클록을 일정 시간 지연시키는 

역할을 한다. 관측 지연 라인은 CARRY4 소자로 

이루어져 있으며, CARRY4 내부의 지연 소자들이 

작은 지연으로 출력을 내보내게 되고, 지연으로 인한 

샘플들의 변화를 샘플링 플립플롭을 이용하여 

측정하게 된다. 

TDC는 공급 전압이 감소하면 지연 라인을 

구성하는 지연 소자의 전파 지연 시간이 길어지며, 그 

결과 동일한 신호가 관측 지연 라인에 입력되었을 때 

신호가 도달하는 지연 소자의 수가 줄어든다. 이로 

인해 샘플링 플립플롭에서 '1'로 샘플링되는 구간이 

짧아지며, TDC는 이러한 샘플링 출력의 '1' 개수 

변화를 측정하여 전압 변동을 감지한다.  

본 연구에서는 시스템 코어를 이용하여 초기 지연 

블록의 값을 조정하며, 샘플링한 TDC 출력을 

실시간으로 모니터링, 샘플링 값의 변화를 분석한다. 

 

Ⅲ. 실험 결과 

 

3.1 실험 환경 

본 연구의 실험은 Xilinx ZYNQ-7000 시리즈 

FPGA를 탑재한 평가 보드에서 수행되었다. 그림 3은 

전압 센서의 성능 비교를 위해 설계된 SoC(System- 

 

그림 1. RO 블록 다이어그램 

 

그림 2. TDC 블록 다이어그램 
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on-Chip) 기반 평가 플랫폼을 나타내며, 그림 4는 

실제 실험 환경을 보인다. 본 플랫폼은 

PS(Processing System)과 PL(Programmable 

Logic) 간의 데이터 통신을 위해 AXI Interface를 

사용하며, Voltage Sensor 블록에는 RO 센서와 TDC 

센서를 각각 구현하여 동일한 전압 변동 조건에서 

성능을 비교하였다. 

FPGA 설계 및 구현을 위해 Xilinx Vivado 2021.2 

개발 환경을 사용하였으며, TDC 센서는 CARRY4 

기반 지연 라인과 50MHz 클록으로 동작하고, RO 

센서는 1μs 측정 윈도우 내에서 진동 횟수를 

카운트하도록 설정하였다. 전압 변동을 유도하기 위한 

파워 웨이스터는 4000개 병렬 구성되어 OFF, ON, 

OFF를 반복하는 패턴으로 동작하며, 각 구간마다 

33개의 샘플을 수집하였다. 

측정된 센서 데이터는 PL 내 BRAM에 저장된 후  

UART 인터페이스를 통해 호스트 PC로 전송된다. 

통계적 신뢰성 확보를 위해 각 센서 구성에 대해 

10회 반복 측정을 수행하였으며, Python 3.13 

환경에서 성능 지표를 계산하였다. 하드웨어 복잡도는 

LUT, FF, CARRY4, SLICE의 사용량을 추출하여 

분석하였다. 

 

3.2 하드웨어 복잡도 비교 

각 센서 구조의 하드웨어 복잡도는 표 1에 제시된 

바와 같이, 사용된 FPGA 리소스인 LUT, FF, MUX, 

CARRY4, SLICE를 기준으로 비교하였다. RO 센서는 

실험적 결과를 통해 최적의 성능을 가지는 7개의 

인버터로 구성하였다. 하드웨어 복잡도 측정 결과 RO 

센서는 LUT와 16개의 FF를 사용한다. 

반면, TDC 센서는 초기 지연 라인 및 CARRY4 

체인, 샘플링 회로로 인해  LUT 40개, FF 48개, 

CARRY4 8개를 사용한다. 

하드웨어 복잡도는 SLICE의 개수로 판단할 수 

있으며, ZYNQ-7000 아키텍처에서 하나의 SLICE는 

4개의 LUT, 8개의 FF, 1개의 CARRY4로 구성된다. 

따라서, RO 센서는 2개의 SLICE를 차지하고, TDC 

센서는 18개의 SLICE를 차지하여 TDC 센서가 RO 

대비 9배의 면적을 더 차지하는 것으로 나타났다. 

 

3.3 전력 측정 성능 비교 

전압 센서의 성능을 정량적으로 평가하기 위해 전압 

민감도를 나타내는 두 가지 지표를 설정하였다. 첫 

번째는 전압 강하율(Percent voltage drop)으로 파워 

웨이스터의 상태에 따른 출력을 비교하여 측정하는 

방법으로 다음 식 1과 같다. 

 

𝜇𝑂𝐹𝐹는 웨이스터가 OFF 상태일 때의 평균 측정값을 

나타내며 𝜇𝑂𝑁 은 웨이스터가 ON 상태일 때의 평균 

측정값을 나타낸다. OFF 상태일 때의 평균 출력과 ON  

상태일 때의 평균 출력 간 상대적 감소율을 의미하며, 

이는 센서가 감지한 출력 변화의 직관적인 크기를 

나타낸다.  

두 번째는 Cohen’s d로 전압 변화 전후의 출력 분포 

차이에 대한 통계적 유의성을 나타내는 지표로 식 2로 

나타낼 수 있다.  

 

그림 3. SoC 구성 

Sensor LUT FF CARRY4 
Total 

(SLICE) 

RO 7 16 0 2 

TDC 40 48 8 18 

 

표 1. 하드웨어 복잡도 비교 

 

 

그림 4. FPGA 실험 PC  

 



−
  = 100%OFF ON
drop

OFF

 (1) 
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𝜎𝑂𝐹𝐹
2 와 𝜎𝑂𝑁

2 은 각 웨이스터가 OFF, ON 상태에서 

측정된 데이터의 분산 값이며 이는 변화의 유의성을 

잡음 대비 정량적으로 평가할 수 있다. 

 전압 측정  성능은 파워 웨이스터 동작 전후의 센서 

출력 변화를 기반으로 분석되었으며, 결과는 그림 5과 

표 2에 제시되어 있다. 

TDC 센서는 전압 강하율 87.97%, Cohen’s d 

27.61의 값을 기록하여, 전력 교란에 대한 민감도 및 

통계적 효과 크기 측면에서 모두 가장 우수한 성능을 

나타냈다. 이는 RO 센서 대비 전압 강하율에서 약 

18배(87.97% 대 4.58%), Cohen's d에서 약 

4배(27.61 대 6.51) 우수한 결과로, 높은 시간  

해상도와 안정적인 샘플링 구조를 바탕으로 미세한 

전압 변동도 정밀하게 포착할 수 있음을 시사한다. 

반면, RO 센서는 전압 강하율 4.58%, Cohen's d 

6.51을 기록하여 TDC 대비 낮은 감지 성능을 

보였다. 그러나 RO 센서는 간단한 구조와 낮은 

하드웨어 복잡도를 바탕으로 하드웨어 자원 대비 

효율적인 측정 성능  을 제공한다는 장점이 있다. 

결과적으로 TDC는 정밀한 전력 분석에 적합한 

구조이며, RO 센서는 자원 효율성과 측정 성능 간 

균형을 고려했을 때 경량 전압 모니터링에 실용적인 

대안으로 판단된다. 

 

Ⅳ. 결론  

  

본 연구에서는 RO 기반 센서와 TDC 기반 센서를 

FPGA 상에 구현하고, 하드웨어 복잡도 및 전력 측정 

성능을 정량적으로 비교하였다.  

RO 센서는 매우 적은 하드웨어 자원으로 구현 

가능하며, 실시간 전압 변동 모니터링에 특화되어 

있다. TDC 대비 낮은 하드웨어 오버헤드를 보이며, 

4.58%의 전압 강하 감지 성능과 Cohen's d 6.51의 

통계적 효과 크기를 나타냈다. 비록 측정 해상도는 

제한적이지만, 간단한 구조와 낮은 전력 소모로 경량 

시스템에서의 연속적인 전압 모니터링에 적합하다. 

TDC 센서는 RO 센서 대비 8배 높은 하드웨어 

복잡도를 요구하지만, 87.97%의 뛰어난 전압 강하 

감지 성능과 Cohen's d 27.61의 매우 큰 통계적 효과 

크기를 보였다. 이는 RO 센서 대비 약 19배 우수한 

감지 성능과 4배 이상의 통계적 유의성을 의미한다. 

높은 시간 해상도와 CARRY4 기반 정밀 지연 라인을 

통해 미세한 전압 변화도 정확하게 포착할 수 있어, 

고정밀 전압 분석이 필요한 응용에 적합하다. 

두 센서는 상호 보완적 특성을 지니므로, 응용 

요구사항에 따른 적절한 선택이 중요하다. 자원 

제약적인 환경이나 연속적인 모니터링이 필요한 

경우에는 RO 센서가, 높은 정밀도  와 상세한 전압 

분석이 요구되는 경우에는 TDC 센서가 효과적이다.  

본 연구는 FPGA 기반 전압 센서 설계 시 성능과 

복잡도 간의 트레이드오프를 고려한 센서 선택 기준을 

제시한다. 

 

Sensor Percent drop (%) Cohen’s d 

RO 4.58 6.51 

TDC 87.97 27.61 
 

표 2. 전력 변동 감지 성능 

 

 

 

−

+
 =  

2 2
'

2

OFF ON

OFF ON

cohen s d  
(2) 

 

  

(a) 정규화된 RO 센서 파형 (b) 정규화된 TDC 센서 파형 
 

그림 5. 측정 파형 
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