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Abstract 

 

Implementing TDC (Time-to-Digital Converter) 

sensors in FPGAs allows monitoring voltage 

fluctuations caused by internal logic activities. TDC 

sensors are more sensitive to small voltage changes 

than RO (Ring Oscillator) sensors, making them 

effective for side-channel attacks. This study 

implements a TDC sensor-based side-channel 

attack circuit on an FPGA using the SAKURA-X 

board and AES-128 encryption. The effectiveness 

is demonstrated by successfully extracting the 

AES-128 secret key using CPA (Correlation Power 

Analysis). 
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I. Introduction  

 

  현대 회로 산업에서는 ASIC(Application Specific  

Integrated Circuit)에 비해 낮은 개발비용과 

활용도가 높은 이점으로 FPGA(Field-

Programmable Gate Array)를 활용한 연구 및 

개발이 활발히 이루어지고 있다. 특히 여러 사용자가 

동시에 클라우드로 하나의 FPGA 칩을 사용하는 

시나리오에 대한 관심이 증가하고 있다[1]. FPGA 

플랫폼에 대한 원격 액세스는 새로운 종류의 보안 

위협인 on-chip 부채널 공격 가능성을 제공한다. 

부채널 공격은 SoC의 전력 소비 패턴과 실행 시간 

등을 분석하여 SoC에 들어있는 암호화 키나 정보 

등을 추출하는 것을 말한다. 기본적으로 FPGA 내의 

PDN(Power Distribution Network)은 일정한 

크기의 전압 공급을 하는 것을 목표로 설계되어 

있다. 하지만 실제로는 내부 로직 활동에 의해 전압 

공급에 변동이 발생하며, FPGA 내에 TDC 또는 RO 

센서를 구현하면 PDN의 전압 변동을 모니터링할 수 

있다. 이런 모니터링은 클라우드 기반의 다중 사용자 

FPGA 환경에서 다른 사용자의 로직을 대상으로 

부채널 공격을 시도할 수 있는 잠재적인 위험 요소로 

활용될 수 있다. TDC 센서와 RO센서는 모두 소자의 

전파 지연 특성을 기반으로 하는 전압 센서이다. 

특히 TDC 센서는 RO 센서 보다 작은 전압 변동을 

더 잘 감지하여 암호화 알고리즘의 비밀키를 찾는 



부채널 공격에 적합하다. TDC 센서를 사용한 공격은 

상대적으로 저비용에 높은 정밀도를 제공하여 

효과적인 부채널 분석을 가능하게 한다. 또한 

공격자가 간단한 장비와 기술만으로도 효과적인 

공격을 수행할 수 있어 다양한 공격 시나리오에 

적용될 수 있다. 이러한 이유들 때문에 FPGA 

산업에서 TDC센서를 이용한 암호화 키 추출은 매우 

심각한 보안 위협으로 간주된다. TDC를 활용한 공격 

시도를 통해 시스템이 실제로 얼마나 취약한지 

평가할 수 있으며, 이를 바탕으로 보안 개선 방안을 

마련할 수 있다.  

본 논문에서는 FPGA on-chip에서 부채널 공격 

취약성을 확인하기 위해 TDC 센서 기반 부채널 

공격 회로를 구현하였다. 성능 검증을 위해 

SAKURA-X 보드 환경에서 실험을 진행하였으며, 

AES-128 암호화 알고리즘과 TDC 전압 센서를 

사용하여 CPA를 수행했다. AES-128 암호화 

알고리즘의 암호키를 추출함으로써 구현된 부채널 

공격 회로의 성능을 평가하였다. 

 

II. Proposed Design 

 

2.1 TDC 전압 센서 

 

 TDC(Time-to-Digital Converter)는 소자의 전파 

지연을 이용하여 시간을 디지털 데이터로 변환하는 

장치이다. CMOS 소자에서 전압이 증가하면 

MOSFET의 채널이 더 넓게 열리면서 전류가 더 쉽게 

흐를 수 있다. 이로 인해 노드의 용량 충전 속도가 

빨라지고, 결과적으로 신호 전파 지연 시간이 

짧아진다. 반대로, 전압이 감소하면 MOSFET의 

채널이 좁아지고 전류가 줄어들어 노드의 용량 충전 

속도가 느려져 신호 전파 지연 시간이 길어진다[3]. 

전파 지연 시간과 전압 사이의 관계를 이용하여, 

TDC는 지연 라인을 통해 신호의 전파 지연 시간을 

측정하고 전압 변동을 감지할 수 있다. TDC의 지연 

라인은 논리 게이트 또는 버퍼로 구성된 일련의 지연 

요소들로 구성된다. TDC의 지연 라인에 입력 신호를 

주면, 신호는 각 지연 요소를 순차적으로 통과하게 

된다. 이때 특정 시점에서 지연 라인의 상태를 

캡처하면 신호가 얼마나 많은 지연 요소를 통과했는지 

알 수 있다. 전파 지연 시간이 짧을수록 신호가 더 

많은 지연 요소를 통과하므로 지연 라인에서 “1”의 

개수를 세는 방식으로 회로의 전압 변동을 유추할 수 

있다. TDC 전압 센서는 초기 지연 라인, 관측 지연  

 

 
그림1. TDC 센서 구조 

 

라인, 레지스터로 구성된다. 지연 라인에서 전압변동에 

의한 상태 변화가 나타나는 부분을 관측 지연 

라인으로 설정한다. 레지스터는 관측 지연 라인의 

상태를 샘플링하고 저장한다. 지연 라인에서 전압 

변동에 의한 상태 변화가 나타나지 않는 부분은 초기 

지연라인이다. 초기 지연 라인의 조정을 통해 TDC 

전압 센서의 정확도를 높일 수 있다[4].     

본 논문에서는 그림 1과 같이 CARRY4 로직을 

사용하여 4개의 딜레이 라인으로 구성된 TDC 전압  

센서를 구현하였다. 각 딜레이 라인은 8개의 CARRY4 

로직을 직렬로 연결하여 구성되었다. CARRY4는 

Xilinx FPGA에서 제공하는 빠르게 캐리를 연산하기 

위한 논리 요소로, 신호 전파 지연 시간이 매우 짧아 

TDC의 지연 라인에 사용하기 적합하다. 각 딜레이 

라인에서 전압 변동을 8비트씩 캡처하며, 4개의 

딜레이 라인을 통해 총 32비트의 TDC 데이터가 

레지스터에 저장된다. TDC 전압 센서는 100MHz의 

클럭으로 샘플링 된다. 

 

2.2 AES-128 암호화 알고리즘 

 

AES(Advanced Encryption Standard)는 2001년 

미국 국립표준기술연구소(NIST)에 의해 발표된 대칭 

블록 암호이다. 대칭 블록 암호는 동일한 키가 

암호화와 복호화에 모두 사용되는 데이터 암호화 

알고리즘의 한 유형이다[5]. 따라서 대칭 블록 암호의 

비밀키를 알아내면 복호화 과정을 통해 암호로부터 

원문을 알아낼 수 있다. AES는 기본적으로 128bit의 

평문을 암호화하며, 암호화 과정에 사용되는 암호키의 

길에 따라 AES-128, AES-192, AES-256로 

종류가 나뉜다. AES-128 암호화 과정은 초기 변환과 

10개의 라운드로 구성된다. AES의 각 라운드는 해당 

라운드의 라운드키를 사용하여 암호화를 진행한다. 

AES-128의 키 확장 알고리즘은 입력으로 초기 

암호키를 받아 10개의 확장된 키들을 생성하며 

확장된 키는 각 라운드에 사용되는 라운드 키로 

                     

                

            

               

        

                             
      
      



사용된다. 초기 변환은 암호키와 평문의 XOR 

연산으로 이루어진다. AES의 각 라운드는 SubBytes, 

ShiftRows, MixColumns, AddRoundkey의 단계로 

이루어진다. SubBytes 단계는 S-box라는 look-up 

table에 따라 각 바이트가 다른 바이트로 대체되는 

단계이다. ShiftRows는 행 이동 변환으로, 데이터의 

각 행이 일정 수의 스텝만큼 순환적으로 밀리는 

단계이다.  MixColumns는 열 혼합 변환으로, 상태 

행렬의 각 열이 새로운 값으로 변환된다. 마지막으로 

AddRoundkey 단계는 라운드 키를 데이터에 XOR 

연산을 수행하는 단계이다. 

 본 논문에서 구현한 AES-128 암호화 알고리즘은 

각 라운드의 연산 결과를 레지스터에 저장 후 다음 

라운드로 넘어가도록 설계하였다. 한 라운드의 연산에 

1클럭이 소요되고, 전체 암호화 과정에는 10클럭이 

소요된다.  

 

2.3 CPA(Correlation Power Analysis) 공격 

 

CPA는 전력 분석 공격의 한 형태로, 암호화 

기기에서 수행되는 연산 중 발생하는 전력 소비 

변동을 분석하여 암호키를 추출하는 기법이다[6]. 

CPA 공격은 전력 소비 패턴과 키의 후보들 간의 

통계적 상관관계를 계산하여 올바른 키를 찾아낸다. 

CPA 수행 시 공격자는 특정 연산에 대한 전력 소비 

모델을 설정한다. AES의 경우, 가장 일반적으로 

사용되는 모델은 S-box의 입력 데이터와 출력 

데이터 사이의 HD(Hamming Distance)이다. n비트 

길이의 두 데이터 x, y 사이의 HD는 아래와 같이 

계산한다(1).  
 

HD(𝑥, 𝑦) =   ∑ (𝑥 ⊕ 𝑦)𝑖
𝑛
𝑖 =0        (1) 

 

위 수식에서 (𝑥 ⊕ 𝑦)𝑖 는 𝑥 ⊕ 𝑦 의 𝑖 번째 비트이다. 

입력과 출력 사이의 HD의 값이 클수록 데이터 값의 

변동이 크므로 전력 소비가 클 가능성이 높다. 이러한 

전력 소비 모델로 특정 연산 수행 시 전력 소비가 

얼마나 발생하는 지 예측할 수 있다. 설정한 전력 

소비 모델을 실제 측정된 전력 소비와 비교하여 

회로에서 수행된 연산을 예측할 수 있다. 각 키 

후보에 대해 예측된 전력 소비와 실제 측정된 전력 

소비 사이의 피어슨 상관계수𝜌를 계산하고, 상관계수 

점수가 가장 높은 키가 올바른 키로 간주된다. 예측된 

전력 소비를 𝑃𝑝 , 측정된 전력 소비  𝑃𝑚  사이의 

상관계수𝜌는 아래와 같이 계산한다(2).  
 

                   𝜌(Pp, Pm) =  
𝑐𝑜𝑣(Pp,Pm)

𝜎𝑥𝜎𝑦
      (2) 

 

 본 논문에서는 AES의 첫번째 라운드에 대해 CPA를 

수행하여 암호키를 알아내는 것을 목표로 한다. 

AES의 첫번째 라운드는 그림 2와 같이 진행되므로 

전력 소비 모델을 Plaintext와 첫번째 Substitute 

bytes 결과 사이의 HD로 선정하였다. 

 

 

Ⅲ. Experimental results 

 

3.1 전체 시스템  

 

본 논문에서 구현한 시스템은 SAKURA-X의 main 

FPGA(Kintex-7)에 소프트 코어인 Microblaze를 

이용하여 그림 3과 같이 구성하였다. 회로의 동작은 

다음과 같다. 코어에서 AXI BUS를 통해 BRAM에 

암호화될 평문을 저장하고, AES-128 모듈은 

BRAM에서 해당 데이터들을 읽어와 암호화 연산을 

수행하고 코어에 전달한다.   

그림 2. AES 알고리즘 블록 다이어그램 



 
그림 4. CPA GUI 인터페이스 (Python) 

 

AES-128 연산에는 5MHz의 클럭이 사용되며 각 

라운드마다 한 클럭을 소요하여 암호화가 수행된다. 

암호화가 진행되는 동안 TDC는 100MHz로 샘플링 

되며 한 번의 암호화가 진행되는 동안 200번 샘플링 

된다. 샘플링된 TDC 데이터와 암호문은 최종 

BRAM에 저장되며 UART를 통해 BRAM에서 PC로 

데이터가 전송된다. 

 

3.2 CPA 수행 알고리즘  

 

CPA 수행 알고리즘은 데이터 수집, 전력 소비 모델 

설정, 상관관계 계산 순서로 수행된다. 데이터 수집 

단계에서는 UART 인터페이스를 통해 SAKURA-X 

보드로부터 TDC 전압 센서의 데이터와 AES-128 

암호화 모듈의 입력 데이터인 평문을 전달받는다. 

앞서 서술하였던 것처럼 전력 소비 모델은 AES 

Plaintext와 첫번째 Substitute bytes 결과 사이의 

HD로 설정하였다. 모든 예측키에 대해 예측 소비 

전력과 TDC 센서를 사용하여 측정된 소비 전력에 

대해 상관 계수를 계산하고, 상관 계수의 값이 가장 

큰 키를 예측키로 선택한다. 상관 계수 계산과 키 

예측은 바이트 단위로 연산 된다. 실제 암호키를 

알아내는 데에는 19,800개의 TDC 트레이스가 

CPA에 사용되었다. 그림 4의 상단에 있는 그래프는 

예측한 키의 상관 계수(빨간색)과 실제 키의 상관 

계수(파란색)를 나타내고, 하단의 그래프는 전체 

암호화 과정 동안 수집된 TDC 데이터의 평균 값을 

나타낸다.  

 

Ⅳ. Conclusion 

 

 본 논문에서는 TDC 전압센서와 AES-128 암호화 

알고리즘이 구현된 시스템을 FPGA 내부에 구현하고, 

TDC 데이터를 통해 AES의 암호화 키를 알아내는 

CPA 부채널 공격을 성공적으로 수행하였다. 이 

결과는 CARRY4 로직을 사용하는 TDC 전압 센서가 

부채널 공격에 효과적으로 활용이 가능함을 나타낸다. 

제안한 TDC 전압 센서를 사용하여 IoT 분야에 

제안되는 암호화 알고리즘인 DSEL, LBlock, TWINE 

등에 대해서 부채널 취약성을 분석할 예정이다.  
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