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Ⅰ. 서론 

 

일반적으로 디지털 회로는 데이터패스와 컨트롤패

스로 나뉘어 구성된다. 데이터패스는 데이터들이 이

동할 수 있는 경로에 해당하는 회로를 의미하며, 컨

트롤패스는 데이터패스를 제어하는 신호를 생성하는 

일체의 회로를 의미한다. 전통적으로 컨트롤 패스를 

설계하기 위하여 유한 상태 기계 (Finite-State 

Machine, FSM)을 널리 적용한다[1]. 유한 상태 기

계 (FSM) 에서 하나의 상태는 과거의 입력들의 정

보를 함축적으로 표현하고, 현재 상태에서 주어진 입

력에 의하여 다음 상태로 전이하며, 주어진 상태와 

입력에 따라 출력이 결정된다[1]. 유한 상태 기계 

(FSM) 의 구현은 1) 현재 상태를 저장하는 상태 레

지스터, 2) 다음 상태를 결정하는 차기 상태 결정 회

로, 3) 출력 생성 회로로 구성된다.  

유한 상태 기계 (FSM) 는 디지털 회로의 동작을 

결정하는 제어 신호를 생성하기 때문에 다른 회로 보

다 중요도가 높다. 특히 항공, 국방, 우주 산업과 같

이 디지털 회로의 동작 환경이 열악한 경우 결함이 

발생하여도 정상적 혹은 부분적으로 기능을 할 수 있

는 결함 감내 시스템의 중요도는 더욱 강조된다[1]. 

예를 들어 높은 에너지를 가진 입자가 전자기기 내 

회로와 부딪혀 Single Event Upset (SEU)을 발생시
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요 약 

 
유한 상태 기계 (Finite-State Machine, FSM)은 디지털 회로의 컨트롤 패스를 설계하기 위하여 일반적으로 적용되며, 

디지털 회로의 동작을 결정하는 제어 신호를 생성하기 때문에 다른 회로 보다 중요도가 높다. 유한 상태 기계 (FSM) 내 

오류가 발생할 경우 현재 상태가 의도하지 않은 상태로 변하게 되고 이로 인하여 원하지 않은 출력을 생성하게 되기 

때문에 유한 상태 기계 (FSM)  내 결함 감내 시스템은 필수적이다. 본 논문에서는 유한 상태 기계 (FSM) 에 삼중 중복 

(Triple Modular Redundancy, TMR) 기법과 해밍 부호화 (Hamming Codes) 기법을 적용하여 오류정정능력과 하드웨어 

측면에서 결함 감내 시스템의 성능을 분석한다. 

 
Abstract 

 
A Finite-State Machine (FSM) is mainly used to implement a control path in a digital circuit. When an error or fault occurs in 

a FSM, the current state unexpectedly changes into an unintended state resulting in abnormal outputs. Thus, fault tolerant 

system is necessary due to the importance of the FSMs. We analyze fault tolerant systems including Triple Modular 

Redundancy (TMR) and Hamming codes on FSMs in terms of error correction performance and hardware complexity.  
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키는데, 이로 인하여 전자기기 내부의 플립 플랍이나 

메모리 셀 내 상태를 변화시키기도 한다[2]. 유한 상

태 기계 (FSM) 내 SEU가 발생할 경우 현재 상태가 

의도하지 않은 상태로 변하게 되고 이로 인하여 원하

지 않은 출력을 생성하게 된다. 따라서 출력의 파급

효과가 큰 디지털 시스템인 경우 유한 상태 기계 

(FSM) 내 결함 감내 시스템이 필수적이다. 본 논문

에서는 유한 상태 기계 (FSM) 에 삼중 중복 

(Triple Modular Redundancy, TMR)[3] 기법과 해

밍 부호화 (Hamming Codes)[4] 기법을 적용하여 

오류정정능력과 하드웨어 측면에서 결함 감내 시스템

의 성능을 분석하고 이를 통해 효율적인 솔루션을 제

공하고자 한다.   

Ⅱ. 본론 

 

삼중 중복 (TMR)[3] 기법은 디지털 회로에서 

오류에 민감한 부분을 삼 중화 하여 구현한다. 삼 

중화된 회로를 병렬적으로 동작 시키고, 회로의 

결과를 다수결에 의해 결정하여 최종 출력을 

생성한다. 유한 상태 기계 (FSM) 에 삼중 중복 

(TMR)[3] 을 적용하면 그림 1 과 같이 구현 

가능하다. 그림 1 은 기존의 유한 상태 기계 (FSM) 

에서 상태 레지스터를 동일하게 삼 중화하고 다수결 

결정 회로를 추가하여, 동일한 기능을 수행하는 상태 

레지스터 중 하나의 레지스터에서 오류가 발생할 

경우 다수결에 의하여 오류의 정정이 가능하다. 

따라서 삼중 중복 (TMR)[3] 회로가 적용된 유한 

상태 기계 (FSM) 에서 오류가 발생할 확률은 식 

(1)과 같다.  

 

( )3 2

TMR 1 (1 ) 3 (1 )
s

FER p p p= − − + −   (1) 

 

이 때 p 는 하나의 플립 플롭에서 오류가 발생할 확

률이며, s 는 상태 레지스터의 비트 크기이다. 다수결 

결정 회로가 각 비트에 대해 오류를 정정하므로 s 는 

독립적인 영향을 미친다. 오류발생확률이 조합회로보

다 순차회로에서 지배적이므로, 조합회로에 대해서는 

오류가 발생하지 않는다고 가정을 하였다.  

삼중 중복 (TMR)[3] 기법과 달리 상태 

레지스터를 부호화 하여 오류로부터 회로를 보호하는 

기법인 부호화 기법 또한 결함 감내 시스템으로써 

널리 적용된다. 주어진 상태 레지스터에 대하여 

추가적인 패리티 정보를 활용함으로써 오류에 대하여 

상태 레지스터의 데이터를 보호한다. 그림 2 는 해밍 

부호화 (Hamming Codes)[4] 기법이 적용된 유한 

상태 기계 (FSM) 의 구조를 나타낸다. 기존의 유한 

상태 기계 (FSM) 에서 상태 레지스터에 추가적으로 

패리티 레지스터가 존재하며, 패리티를 생성하는 

회로와 오류의 검출/정정을 수행하는 회로가 

추가적으로 필요하다[4].  

해밍 부호화 (Hamming Codes)[4] 기법의 

오류정정능력은 해밍 길이에 의해 결정이 되는데 

해밍 길이 n 을 가지는 해밍 부호화 (Hamming 

Codes)[4] 기법은 유효한 코드워드 사이에 최소 

해밍 길이를 n 이상으로 유지하여 ⌈𝑛/2 − 1⌉  이상의 

오류 정정이 가능하다[4]. 해밍 길이 n 을 가지는 

해밍 부호화 (Hamming Codes)[4] 기법의 경우 

오류정정능력은 식 (2) 로 표현 가능하다.  

 

1

H 1 ((1 ) ( )(1 ) )s r s r

nFER p s r p+ + −= − − + + −   (2) 

 

식(2)는 기존의 상태 레지스터와 추가된 패리티 

레지스터를 고려하여 오류가 발생할 확률을 나타낸 

것이다. 이 때 r 은 추가되는 패리티 레지스터의 비트 
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 그림1. 삼중 중복 (TMR) 기법을 적용한 유한 상태 기

계 (FSM) 의 구성도. 
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 그림2. 해밍 부호화 (Hamming Codes) 기법을 적용

한 유한 상태 기계 (FSM) 의 구성도. 
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크기이며, 오류정정능력에 따라 결정할 수 있는 해밍 

길이 n 에 따라 r 이 결정된다.  

 

III. 실험 결과 

 

삼중 중복 (TMR)[3] 기법과 해밍 부호화 

(Hamming Codes)[4] 기법을 비교하기 위하여 유한 

상태의 개수를 8로 고정한 후 결함 감내 기능이 추가

된 유한 상태 기계 (FSM) 시스템을 구현하였다. 식 

(1)~(2)를 기반으로 다양한 비트 오류율 p 에 따른 

삼중 중복 (TMR)[3]과 해밍 부호화 (Hamming 

Codes)[4] 의 오류 정정 성능은 그림 3과 같다. 삼

중 중복 (TMR)[3] 기법 대비 해밍 길이 4를 가지는 

해밍 부호화 (H4)[4] 기법은 우수한 성능을 보이며, 

해밍 길이 3을 가지는 해밍 부호화 (H3)[4] 기법은 

열등한 성능을 보인다.  

실제적인 하드웨어 복잡도를 비교하기 위하여 다양

한 결함 감내 시스템들을 180 nm CMOS 공정을 이

용하여 200 MHz로 합성을 진행하였다. 표 1에 의하

면 삼중 중복 (TMR)[3] 기법이 해밍 부호화 

(Hamming Codes)[4] 기법 보다 복잡도가 낮고 임

계경로지연 또한 짧다. 해밍 부호화 (Hamming 

Codes)[4] 의 경우 해밍 길이 n 이 증가함에 따라 

하드웨어 복잡도가 증가하고 임계경로지연 또한 길어

지는 것을 확인하였다.  

 

Ⅳ. 결론 

 

본 논문에서는 유한 상태 기계 (FSM) 에 적용 

가능한 결함 감내 시스템인 삼중 중복 (TMR)[3] 

기법과 해밍 부호화 (Hamming Codes)[4] 기법을 

오류 정정 성능과 하드웨어 측면에서 분석하였다. 

실험 결과에 따르면 하드웨어 구현 측면에서는 삼중 

중복 (TMR)[3] 기법을 적용하는 것이 유리 하지만, 

더 높은 신뢰도를 얻기 위해서는 해밍 길이 4 이상의 

해밍 부호화 (Hamming Codes)[4] 기법을 적용하는 

것이 필요하다.  
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그림3. 비트 오류율 p 에 대한 프레임 오류율. 

표1. 180nm 공정, 200MHz로 삼중 적분 (TMR), H3, 

H4를 적용한 유한 상태 기계 (FSM) 을 합성한 결과 

Type TMR [3] H3 [4] H4 [4] 

Gate Count 119.35 211.19 253.99 

Critical Path Delay 2.78 4.29 4.60 

Area   Time 331.79 906.00 1168.35 

 


